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Presenter
Presentation Notes
قل: شكرا لحضوركم اليوم! نتطلع إلى التعلم معكم ومن كل واحد منكم طيلة هذه الأيام الأربعة.





Presenter
Presentation Notes
قل: سنتعرف في هذه الجلسة الأولى، على بعضنا البعض، ونناقش كيف سنقوم بتنظيم الوقت وتحديد أهدافنا للوقت الحالي، ونتحدث قليلاً عن كيف تطور العمل على موضوع الأمن في البرامج ذات الصلة بالفئات الرئيسية.
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Presenter
Presentation Notes
راجع الشفافة
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Presenter
Presentation Notes
راجع كتيب الميسر للحصول على إرشادات مفصلة.
قل: حسنًا، فلنبدأ. أود أن يشاركنا كل واحد منكم اسمه وصفته المهنية وأي خبرات لديكم في مجال التدريب المتصل بالأمن. لا توجد مشكلة على الإطلاق إذا كان هذا الأمر جديدًا بالنسبة لكم، إنه كذلك بالنسبة للعديد من الأشخاص. وأخيرًا، فليذكر كل واحد منكم أملا أو توقعا واحد يتطلع إليه من هذا التدريب.
بينما تقدمون أنفسكم، سأكتب أسماء جميع المشاركين في هذه الجذاذة لوضعهم في مجموعات للقيام بأول واجب منزلي.
اطلب من كل شخص، حسب المنظمة، إلغاء كتم الصوت ومشاركة المعلومات أعلاه. قم بتدوين إجاباتهم الخاصة: بالتوقعات في ورقة منفصلة. وفي الأخير، قم باستعراض ما سمعته واجعل المجموعة تعرف أي من آمالهم / توقعاتهم يمكن التطرق إليها خلال هذا التدريب. وإذا ما كان هناك أي أمر يقع خارج محتوى هذا التدريب يعتقدون أنه مهم معالجته، قم بمشاركة هذا الأمر مع قيادة المشروع حتى يتم معالجته بشكل منفصل.
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Presenter
Presentation Notes
راجع كتيب الميسر للحصول على إرشادات أكثر تفصيلاً.
قل: الآن بعد أن تعرفنا على بعضنا البعض، علينا أن نضع بعض معايير لعمل المجموعة. حيث ستوجه هذه الأخيرة كيفية تعاوننا. لقد كتبت بعض الأفكار على الشفافة.
استعرض الشفافة
هل هناك أي معايير أخرى تودون إضافتها أو أي منها ينبغي مراجعتها؟
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Presenter
Presentation Notes
قل: الآن دعونا نلقي نظرة سريعة على جدول الأعمال. ستلاحظون أنه يغطي الأيام الأربعة. وسيدوم العمل كل يوم 120 دقيقة أو ساعتين. ستكون الجلسة الثالثة عبارة عن سلسلة من العروض ستقدمها كل منظمة. بخلاف ذلك، سأتولى والميسر الشريك، مهمة تقديم العروض مع منحكم الفرصة للمشاركة.
نحن نعتمد على انخراطكم لجعل هذا التدريب مفيدًا لكم وهادفًا لزملائكم. نحن نأخذ على محمل الجد فكرة أن أمن القائم على التنفيذ يُعد واجبا أخلاقيا لبرنامج من برامج الفئات الرئيسية، ونسعى لأن تستفيدوا من هذا التدريب حتى تظلوا سالمين قدر الإمكان أثناء قيامكم بعملكم والمتمثل في إنقاذ الحياة. ولهذا الغرض، لنا إرشادات صارمة بشأن طبيعة الحضور والمشاركة المطلوبة إذا كنتم تودون الحصول على شهادة إتمام للتدريب.
نطلب من كل شخص هنا الحضور إلى كل جلسة. وأثناء تواجدكم، يرجى التواصل في خانة الدردشة 5 مرات على الأقل وأخذ الكلمة مرتين على الأقل. وإذا ما كنتم تواجهون مشكلة في المساهمة الشفوية بسبب الاتصال بالانترنت، فيرجى الإشارة إلى ذلك في خانة الدردشة الآن.
كما نطلب منكم إكمال الواجبات المنزلية. وسيتم مدكم بأحد هذه الواجبات اليوم والآخر موجه لمنظمتكم بعد اليوم الثاني. واعتمادًا على مقدار الوقت المتاح لنا، من المحتمل أن يتم إعطاءكم أيضًا مهمة لإكمالها بعد الجلسة الأخيرة.
أخيرًا، نطلب منكم أن تحصلوا على 85٪ على الأقل في الاختبار البعدي. يمكنكم إعادة اجتيازه لمرة ثانية حسب الحاجة إذا ما سجلتم أقل من هذا الرقم.
تتوفر مواعيد التدريب للأربعة أيام هنا. إذا فاتتكم أي جلسة بسبب حالة طارئة، فسنطلب منكم مشاهدة الجلسات المسجلة [أو الخطط الأخرى لجلسات التعويض].
قم بتضمين مواعيد التدريب في هذه الشفافة حتى يرى الجميع متى عليهم الانضمام إلى كل جلسة.
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Presenter
Presentation Notes
قل: يتعلق الأمر بنظرة عامة حول العملية. لقد أكمل كل واحد منكم حتى الآن قائمة تحقق أو سيقوم بذلك بعد هذه الجلسة مباشرة. وقد أظهرت هذه العملية أين تكمن ثغرات ونقاط قوة منظمتكم. ويعتبر أفضل جزء من هذا التدريب هو أننا نجمع القائمين على التنفيذ معًا للتعلم من بعضنا البعض - لذلك سيغادر الجميع وهم يتوفرون على أفكار حول كيفية إضافة ما تعلموه على ما هو موجود بالفعل. مما سينعكس في خططكم الأمنية. وستضع كل منظمة مجتمع مدني خطة أمنية للتقدم بها بعد التدريب. وسنكون إلى جانبكم لمراجعة تلك الخطط ومساعدتكم على تحقيق أهدافكم ذات الأولوية.
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Presenter
Presentation Notes
قل: مزيد من التفاصيل لكل خطوة. ترون هنا المجالات الموجودة على قائمة التحقق.
راجع المجالات بعجالة.
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Presenter
Presentation Notes
قل: الآن نصل إلى صميم ورشة العمل. وهذه هي أهداف هذه الورشة.
راجع محتوى الشفافة.
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Presenter
Presentation Notes
أخيرًا، هذا مثال لخطة أمنية. لسنا بحاجة إلى التوقف عندها الآن، ستكون موضوع نقاش في يومنا الأخير. ولكن ما يهم هو أنها خطة بسيطة، ويتعلق الأمر بما هو مهم وملح بالنسبة لكم ولمنظمتكم.
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Presenter
Presentation Notes
قل: الآن وللحصول على بعض المعلومات الأساسية. عند بدء هذا التدريب، من المهم أن تكون لديكم فكرة عن كيفية تطور التفكير حول أمن القائمين على التنفيذ لبرنامج الفئات الرئيسية مع مرور الوقت.
هناك تاريخ أطول من الاستجابة للعنف / الأزمة* للمستفيدين من برامج فيروس نقص المناعة البشرية للسكان والمنظمات التي تركز على حقوق المثليين والمثليات ومزدوجي الميل الجنسي ومغايري الهوية الجنسانية.
تقدم بالشفافة مرتين لعرض الصور
لقد شهدت البرامج ذات الصلة بالفئات الرئيسية، والتي عرفت انتشارا كبيرا، انعداما لأمن القائمين على التنفيذ موثقا بشكل متزايد، لا سيما المنظمات التي يقودها أفراد الفئات الرئيسية. تضمنت الاعتداءات: اعتقالات واحتجاز، مداهمة / اقتحام مكاتب، اعتداءات جسدية وجنسية واقتصادية وعاطفية على الموظفين.
تقدم بالشفافة مرة واحدة لعرض الصور
وقد وقف مشروع LINKAGES، بالتعاون* مع Frontline AIDS، على هذه الفجوة وقام بتطوير مجموعة الأدوات التي تراها هنا باللون الأزرق.
تقدم بالشفافة مرة واحدة لعرض الصورة
ثم عملتا LINKAGES و Synergia معًا* لتطوير مواد تدريبية تركز على منفذي برنامج الفئات الرئيسية المرتبط  بفيروس نقص المناعة البشرية
تقدم بالشفافة مرة واحدة لعرض الصورة.
وقد كانت هناك جهود، حتى في الآونة الأخيرة*، لمعالجة سلامة البيانات على وجه التحديد
تقدم بالشفافة مرة واحدة لعرض الصورة.
* أخيرًا، وسعت LINKAGES / EpiC العمل الأمني عبر المشروع، وصولا إلى الأمن الرقمي واختبار المؤشر، وإلى مناطق جديدة
تقدم بالشفافة مرة واحدة لعرض الصورة.


1 alal ¢a ¢I3la

(SOl >

Sduiid! e naslall e 555 (3 Al Gaolgad! gus LS o
¢Sy )l RN ol (Siie dp Ol S5y (p0 @
Tdaadl de cnadldll de slasedl iy 13l e

1 obe Lo At S Clial] s 5 (hite 338 Jaii o oSy
Osdiadl s iadl [ de gl Jlee (Ui b e (JUall o o) Sl il g

Ozl [ )R (5 el (o)l s il Jia) acall sils sa

Cradiaal) oy pasiall ) glalall Cpbdlill g sleall 5 adiaall eUals

painall sliac] G Sy gae il g () salaall

O3l 5 zalyall ) )2 Cmaaiadd) JUaY) g clalal)
gebiall sl g e

Jusiay) S e Jlae
(liza yaall 5 £Lla¥) Jia) 3alaadl 3 () slalall


Presenter
Presentation Notes
قل: لنتحدث عن الحوادث المتصلة بالأمن التي تؤثر على القائمين على تنفيذ برنامج الفئات الرئيسية.
نريد أن نعرف ما هي أنواع الحوادث المتصلة بالأمن التي تحدث في محيطكم، ومن الذي يرتكبها، ولماذا تحدث؟
ونعني بالقائمين على التنفيذ، مجموعة متنوعة من الأشخاص من العاملين في مجال التوعية إلى المديرين والأطباء والسائقين.
مراجعة قائمة المنفذين بعجالة.
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Presenter
Presentation Notes
راجع كتيب الميسر للحصول على إرشادات مفصلة.
بعد الحصول على الإجابات، اطلب من الأفراد إلغاء كتم الصوت لمشاركة أفكارهم. عندما يصفون ما يحدث، اسأل عما إذا كانوا يعرفون سبب حدوث ذلك. عندما يشاركون "من" يقوم بذلك،  اطلب منهم المتابعة ووصف "لماذا" ترتكب هذه المجموعة العنف ضد منفذي برنامج الفئات الرئيسية.
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Presenter
Presentation Notes
قل: إن الأمثلة التي قدمتموها عن العنف هي ما نشهده كل يوم – أي الجزء الظاهر. ويمثل التساؤل "لماذا" أصل العنف. سنعمل على معالجة الجزء المرئي. هذا لا يعني أن الجزء المخفي غير مهم. في الواقع، يعتبر  معالجته أمرا حيويا. لكن لا يسعنا الانتظار لتقديم خدمات فيروس نقص المناعة البشرية حتى يتم تغيير جميع المعتقدات الثقافية والدينية. وفي انتظار توفر الوقت والطاقة لمعالجة الأسباب الجذرية، من الضروري أن يتمكن الأشخاص من أداء عملهم اليومي بشكل آمن.
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Presenter
Presentation Notes
قل: لقد تحدثنا عن بعض التحديات الأمنية المختلفة التي نواجهها وكيف تؤثر على العاملين والبرامج. دعونا نلقي نظرة على سبعة مجالات مختلفة من برامج الفئات الرئيسية لإعطاء أمثلة محددة لكل منها.
(تقدم بالشفافة)
1 . قد يكون من الصعب إجراء استطلاعات سلوكية أو طبية حيوية أو غيرها من المراقبة الصحية عندما لا يستطيع جامعو البيانات التحرك بحرية بسبب مخاوف تتعلق بالسلامة. يتعرض الأفراد الذين يجرون الاستطلاعات، خاصة إذا كانوا من الأقران، لخطر الاعتقال أو مصادرة البيانات التي جمعوها. فبدون توفر بيانات موثوقة، يتعذر على المسؤولين في برنامج فيروس نقص المناعة البشرية إدراك مدى الحاجة والمناصرة بشكل فعال لتعزيز الاستجابة.
(تقدم بالشفافة)
. يعد تعيين أفراد الفئات الرئيسية أو إشراك منظمات المجتمع المدني  التي يقودها أفراد الفئات الرئيسية - والذي يُعترف بهم كعنصر مركزي في البرمجة الفعالة لفيروس نقص المناعة البشرية للفئات الرئيسية - أكثر صعوبة عندما تتطلب مخاوف السلامة من الأفراد ومنظمات المجتمع المدني تقليل ظهورهم من أجل الوقاية من الاعتداءات.
(تقدم بالشفافة)
. أصبحت التدخلات الهيكلية مثل العمل مع جهات إنفاذ القانون أو العاملين في مجال الرعاية الصحية أكثر أهمية من أي وقت مضى للوقاية من التحديات الأمنية والتأكد من إمكانية الاستجابة لها بشكل مناسب. كما أنها غالبًا ما تكون أكثر صعوبة في مثل هذه الأوضاع. على سبيل المثال، قد تكون هناك حاجة لمزيد من التدريب المكثف للحد من الوصم لدى العاملين في مجال الرعاية الصحية باستخدام محتوى يمكن من خلاله استهداف العاملين في مجال الرعاية الصحية الذين يدعمون صحة أفراد الفئات الرئيسية ورفاهيتهم.
(تقدم بالشفافة)
. تحد مضايقة (التحرش) العاملين، سواء من قبل عائلات المستفيدين أو المسؤولين عن إنفاذ القانون أثناء قيامهم بعملية التوعية، من أوقات العمل خلال اليوم والمواقع التي يمكن فيها إجراء التوعية بأمان، وبالتالي يحد من وصول البرنامج. ولا يكون توزيع الواقي الذكري، في العديد من الأماكن أو المزلقات الحميمية أو مواد الحد من الضرر، آمنًا تحت أي ظرف أو يكون آمنًا فقط إذا كان عامل التوعية يحمل كميات قليلة جدًا.
(تقدم بالشفافة)
. قد يتم استهداف الأطباء والممرضات وأخصائي علم النفس وغيرهم من الطاقم الطبي بسبب عملهم مع أفراد الفئات الرئيسية، مما يزيد من الإرهاق وصعوبة العثور على موظفين مؤهلين.
(تقدم بالشفافة)
. قد لا يتمكن مديرو برنامج فيروس نقص المناعة البشرية من تلبية أهدافهم البرنامجية إذا كانت نسبة كبيرة من طاقتهم وموارد المشروع قد تم تخصيصها للاستجابة لتحديات السلامة والأمن.
(تقدم بالشفافة)
. تجعل البيئة المهددة - مثل المداهمات الدورية للشرطة والهجمات الإلكترونية - من الصعب على منفذي برامج فيروس نقص المناعة البشرية ضمان سلامة البيانات الإلكترونية. يمكن أن تؤدي سرقة المعدات مثل أجهزة الكمبيوتر المحمولة، خاصةً عندما لا تغطي ميزانيات المشاريع مسألة الاستبدال، إلى تعطل إدخال البيانات وإدارتها.




Presenter
Presentation Notes
قل: دعونا الآن نتأكد من أننا نتفق جميعًا على المصطلحات الرئيسية ونراجع بعض التوصيات حول الأمن لمنفذي برنامج فيروس نقص المناعة البشرية.
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Presentation Notes
راجع الشفافة
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Presenter
Presentation Notes
راجع كتيب الميسر للحصول على إرشادات مفصلة.
قل: أولاً، سنراجع تعريف الأمن.
قم بقراءة السؤال والخيارات.
امنح وقتًا للردود في خانة الدردشة.
عين شخصا ما للرد ثم تقدم بالشفافة لإظهار الإجابة الصحيحة.
أخيرًا، تقدم بالشفافة مرة أخرى، واقرأ النص التوضيحي في الجزء السفلي من الشريحة.
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Presenter
Presentation Notes
قل: الآن، سنراجع تعريف الخطر.
اقرأ السؤال والخيارات
امنح الوقت للردود في خانة الدردشة.
عين شخصا للرد ثم تقدم بالشفافة لإظهار الإجابة الصحيحة.
أخيرًا، قم بتقديم الشفافة مرة أخرى واقرأ النص التوضيحي في أسفلها.
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Presenter
Presentation Notes
قل: فيما يلي، سنراجع تعريف التهديد.
اقرأ السؤال والخيارات.
امنح الوقت للردود في خانة الدردشة.
عين شخصا للرد ثم تقدم بالشفافة لإظهار الإجابة الصحيحة.
أخيرًا، قم بتقديم الشفافة مرة أخرى واقرأ النص التوضيحي في أسفلها.
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Presenter
Presentation Notes
قل: الآن سنمر إلى مصطلح "القدرة".
اقرأ السؤال والخيارات.
امنح الوقت للردود في خانة الدردشة.
عين شخصا للرد ثم تقدم بالشفافة لإظهار الإجابة الصحيحة.
أخيرًا، قم بتقديم الشفافة مرة أخرى واقرأ النص التوضيحي في أسفلها.
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Presenter
Presentation Notes
قل: أخيرا، سنراجع تعريف الهشاشة.
اقرأ السؤال والخيارات.
امنح الوقت للردود في خانة الدردشة.
عين شخصا للرد ثم تقدم بالشفافة لإظهار الإجابة الصحيحة.
أخيرًا، قم بتقديم الشفافة مرة أخرى واقرأ النص التوضيحي في أسفلها.
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Presenter
Presentation Notes
قل: لا تعني "الهشاشة" "الضعف".
يمكن أن تمثل القدرة في سياق ما هشاشة في سياق آخر. على سبيل المثال، يمكن أن تكون جنسية المرء حامية في مكان ما ولكنها قد تعرضك لخطر الاعتداء في مكان آخر.
لا يمكن تغيير بعض القدرات / أوجه الهشاشة. ومن بين الأمور التي لا يمكن تغييرها هي: العرق / الهوية الجنسية / التوجه الجنسي / العمر. في برامج فيروس نقص المناعة البشرية السابقة، غالبًا ما طُلب من العابرين جنسياً التوقف عن التعبير عن هويتهم الجنسية الحقيقية من أجل الحد من العنف. وحتى إن كان هذا أمر قد يقرره شخص عابر جنسيًا، إلا أنه ليس على البرنامج أن يطلب من العابرين جنسياً القيام به للحفاظ على سلامتهم. يجب على كل شخص أن يقرر ما يشعره بالراحة. بالإضافة إلى ذلك، فإن عدم العيش بطريقة تتوافق والهوية الجنسية، من شأنه أن يسبب ضررًا على الصحة العقلية، لذلك فإن الشخص العابر جنسيًا الذي يقرر ارتداء الملابس بالطريقة التي يشعر بها براحة أكبر قد يكون في الواقع يحمي نفسه، حتى لو لم يرى الآخرون الأمر بنفس الطريقة.
وتكمن الغاية في أن تكونوا على دراية بأوجه الهشاشة لديكم وبقدراتكم وأن تتصرفوا بطريقة تتوافق وهذا الأمر، بحيث يقرر كل شخص ما هو مناسب له.
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Presenter
Presentation Notes
راجع كتيب الميسر للحصول على إرشادات أكثر تفصيلاً.
قل: هناك مكون أساسي آخر نريد تغطيته. تقدم هذه التوصيات العشر معلومات للقائمين على التنفيذ حول كيفية التفكير في الأمن. وتعتبر كل توصية ذات أهمية.




Presenter
Presentation Notes
قل: الآن بعد أن توفر لدينا الأساسيات، فلنلقِ نظرة على كيفية تحديد التهديدات ومعرفة مدى خطورتها.
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Presentation Notes
راجع الشفافة
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Presenter
Presentation Notes
قل: هناك ثلاثة أنواع من التهديدات: التهديدات المباشرة وغير المباشرة والحوادث المتصلة بالأمن.
كل عنصر مما سبق يشير إلى شيء مختلف.
التهديد المباشر هو إشارة أو علامة على رغبة شخص ما في إلحاق الأذى بي / بمنظمتي على وجه التحديد. ومثال على ذلك: أنا أعمل مع المشتغلين بالجنس. يأتي شخص ما إليّ ويقول، "أنت شخص سيء لأنك تعمل مع العاملين بالجنس."
التهديد غير المباشر هو إشارة أو علامة على رغبة شخص ما في أن يسبب الألم لأشخاص مثلك. بمعنى أنه ضد مجموعة أوسع من الأشخاص أنت جزء منهم ولكنه ليس ضدك بشكل محدد. مثال على ذلك: أنا أعمل مع رجال يمارسون الجنس مع رجال، وكذلك صديقي. يأتي شخص ما إلى صديقي ويقول، "أنت تعلم أن العمل مع الرجال الذين يمارسون الجنس مع الرجال هو أمر خاطئ! في يوم من الأيام ستدفع ثمن هذه الخطايا! ". حتى وإن لم يكن الحديث موجهاً إلي، فمن الواضح أنه يمكن أن يكون له تأثير على ما إذا كنت أشعر بالأمان أثناء القيام بعملي.
أخيرًا، هناك الحوادث المتصلة بالأمن. ويتعلق الأمر بالأوضاع التي يحدث فيها ضرر أو تكون مهددة، ولكن ليس من الواضح ما إذا كان المقصود بذلك أن يكون تهديدًا أم صدفة. على سبيل المثال، أنا أعمل مع النساء العابرات جنسياً. أكتب تقريرًا عن عملي أثناء وجودي في المقهى. شخص ما يسرق جهاز الحاسوب المحمول الخاص بي. هل يتعلق الأمر بمجرد جريمة انتهازية من قبل شخص أراد سرقة جهاز حاسوب أم هل سُرق جهاز الكمبيوتر المحمول الخاص بي لمعرفة المزيد عن عملي أو لمعاقبتي على عملي؟
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Presenter
Presentation Notes
راجع كتيب الميسر للحصول على إرشادات أكثر تفصيلاً.
اقرأ كل حادث على حدة. واطلب من المشاركين كتابة إجاباتهم في خانة الدردشة. ثم اطلب من مشارك إلغاء كتم الصوت وشرح إجاباتهم. تقدم بالشفافة لإظهار الإجابة الصحيحة.
كرر نفس الأمر مع كل حادث. اسأل عند الانتهاء إذا ما كان هناك أي أسئلة
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Presenter
Presentation Notes
قل: لما قد تستفيد من تسجيل هذه المعلومات؟
راجع الشفافة


Security Incident Log
Question

1 Security incident
number

How to Answer

Begin with number 1 and continue; the numbering allows
security incidents to be linked to one another (see
question #14)

Response

2 Date of incident

Type as YEAR-MONTH-DAY (e.g., 2019-02-17 for
February 17, 2019) in order to organize this security event
log by date

3 | Time of incident

Specific ime of day (if known), or more general (morning,
afternoon, evening, night)

4 | Perpetrator

If known and safe to list, or use a more general term such
as “law enforcement officer”

o | Affected Name of HIV program implementing partner (i.e.,
arganization community-based organization’s name)
6 | Target Specific person or type of staff, physical space (e.g., name

of a specific hot spot), website, database, etc. Do not name
individuals here unless you have their permission to do so.

7 Where incident
occurred

Physical address, online, by phone, etc.



Presenter
Presentation Notes
قل: هذا مثال جزئي لسجل الأمن. سنتقاسم هذه الوثيقة معكم عبر البريد الإلكتروني بعد جلسة اليوم. لاحظوا أنها ستمكنكم من جمع المعلومات حول ما حدث حتى تتمكنوا من رؤية التوجهات مع مرور الوقت. على سبيل المثال، تحديد الجناة المعروفين بشكل كبير باستخدام السؤال 4. يمكن أيضًا استخدام المعلومات الجماعية التي تم جمعها بهذه الطريقة للقيام بالمناصرة لدى الجهات المانحة إذا كانت هناك حاجة إلى مزيد من الاستثمارات في مجال الأمن و / أو إذا تأثرت بعض أهداف المشروع سلبًا بقضايا تتصل بالأمن.
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Presenter
Presentation Notes
قل: الآن بعد أن فهمنا أنواع التهديدات، فلنتحدث عن كيفية تحديد مدى خطورتها. ها هي الأسئلة الخمسة التي سنجيب عليها.
1 ما هي الحقائق المحيطة بالتهديد؟ (ما الذي أعرفه بالفعل، عن هذا التهديد وليس ما أفترضه ؟)
-هذا مفيد لأنه يذكرنا بالابتعاد عن الإشاعات أو التخمين. في بعض الأحيان، يمكن تضخيم التهديد أو التقليل من شأنه بسبب الطريقة التي يراه بها الآخرون. حاولوا أن تفكروا فقط في الوقائع. 
2 هل هناك سلسلة من التهديدات تصبح أكثر منهجية أو متكررة بمرور الوقت؟ (هل يبحث عنك شخص كل يوم أم أنه يضايقك بشكل انتهازي؟ هل يتصاعد الأمر من حيث مدى قربه منك، مثل العثور عليك في منزلك أو مكان عملك؟)
- إذا تكرر أمر لعدة مرات فهذا يزيد من خطورته. إنه يدل على أن خلق هذا التهديد هو أمر يُشعر الشخص / الأشخاص بأنه التزام أيضًا. إن تصعيد التهديد - على سبيل المثال، شخص ما كان يصرخ في وجهك أثناء قيامك بالتوعية والآن وجدك أيضًا على الإنترنت - هو علامة أخرى على أنه أكثر خطورة.
3 من هو الشخص الذي يقوم بالتهديدات؟ (هل هو شخص تعرفه؟ شخص لديه القدرة على التأثير في الآخرين؟ شخص لديه معلومات يمكن أن تؤذيك؟)
- نحاول من خلال هذا السؤال فهم مقدار القوة التي يتمتع بها الشخص الذي يقوم بالتهديد. على سبيل المثال، من المرجح أن يكون تهديد ضابط الشرطة أكثر خطورة من شخص غريب.
4 ما هو الهدف من التهديد؟ (هل لتغيير سلوكك؟ هل هو لتخويفك؟ هل هو أداة سياسية لكسب الأصوات؟)
- يمكن أن يساعدك التفكير في هذا الأمر في تحديد ما إذا كان الشخص مستعدًا للتصعيد. على سبيل المثال، إذا تعلق الأمر بإخافتي فقط، فربما لن يؤذيني الشخص جسديًا أبدًا، حتى لو قال إنه سيفعل ذلك. يمكن أن يساعدك معرفة هذا أيضًا في تحديد كيفية التصرف.
5 هل تعتقد أن التهديد خطير؟ (وجهة نظرك الشخصية حول الموضوع)
- يمكنكم السماح لحدسكم وفهمكم الأوسع للسياق بتغذية تفكيركم بخطورة التهديد.
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Presenter
Presentation Notes
قل: الآن، فلنستعرض مثالاً. سأستخدم مثالًا شائعًا للإجابة على كل سؤال من هذه الأسئلة.
راجع كل سؤال ثم تقدم بالشفافة لكشف ومراجعة كل إجابة.
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Presenter
Presentation Notes
راجع كتيب الميسر للحصول على إرشادات أكثر تفصيلاً.
راجع النص الموجود على الشفافة.
اطلب من المشاركين أن يقرروا، بناءً على ما ورد في الشفافة السابقة فقط، مدى خطورة نموذج التهديد. ينبغي أن يضع المشاركون إجاباتهم في خانة الدردشة. وقم بتعيين شخص لإلغاء كتم الصوت وشرح إجابتهم. إذا تم اختيار إجابات متعددة  فقم بدعوة الأشخاص للدفاع عن / شرح إجاباتهم الفردية المختلفة. شدد على عدم وجود إجابة صحيحة أو خاطئة طالما أن الإجابة مدروسة. وقد يرجع الحصول على ردود مختلفة إلى أن الأشخاص لديهم تفكير مختلف حول الخطر و / أو لأن كل من سياقاتنا مختلفة.
.
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Presenter
Presentation Notes
راجع كتيب الميسر للحصول على إرشادات أكثر تفصيلاً.
اطلب فردًا أو مجموعة من المشاركين يعملون معًا لمساعدتك في ملء هذا الجدول باستخدام تهديد معين يواجهونه. اكتب إجاباتك أثناء حديثهم، واطرح أسئلة توضيحية حسب الحاجة. ثم اطلب منهم أن يقرروا مدى خطورة التهديد.




Presenter
Presentation Notes
قل: وصلنا إلى نهاية يومنا الأول. شكراً لكم على مشاركاتكم وعلى مشاطرة خبراتكم.
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Presenter
Presentation Notes
قل: سنقوم الآن بتقييم الجلسة حتى نتمكن من التحسن.
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Presenter
Presentation Notes
راجع كتيب الميسر للحصول على إرشادات أكثر تفصيلاً.
قل: من فضلكم اطلعوا على موقع  Menti.com واستخدموا الرمز لمشاركة آرائكم حول اليوم.
اكتب موقع Menti.com في خانة الدردشة.
أثناء استكمالكم لهذا الاستطلاع، يرجى تذكر أن جلستنا التالية هي في تاريخ X  على الساعة Y. نحتاج إلى أن يكون الجميع متصلين بالإنترنت قبل بضع دقائق من البدء حتى نتمكن من الالتزام بالوقت. تذكروا من فضلكم أن تقوموا بأداء واجبكم المنزلي حتى تكونوا مستعدين للعرض خلال الجلسة التالية.
أخيرًا، سأرسل شفافات اليوم للجميع، بالإضافة إلى ورقة المعلومات وسجل الأمن في بريد إلكتروني من أجل ملاحظاتكم وللاستخدام.




Presenter
Presentation Notes
قل: مرحبًا بكم في هذا اليوم الثاني! من الجيد أن أكون معكم مرة أخرى.
للتذكير، نحن نتتبع المشاركة ونتوقع أن يساهم الجميع عبر الدردشة وشفويا.
 




Presenter
Presentation Notes
قل: سنبدأ بإعادة تذكر ما قمنا به خلال اليوم الأول ومنحكم الوقت الضروري لمشاركة إجابات واجبكم المنزلي.
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Presenter
Presentation Notes
قل: هذه هي أهدافنا من هذه الجلسة.
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Presenter
Presentation Notes
راجع كتيب الميسر للحصول على إرشادات أكثر تفصيلاً.
قل: ها هو ذا الواجب المنزلي من المرة الماضية. للتذكير، طُلب من كل مجموعة شرح توصياتها المخصصة، وكيف يستخدمها برنامجهم، وكيف يمكن لبرنامجهم استخدامها. سأبدأ بالتواصل مع المجموعة التي راجعت التوصية رقم 1.
انتقل إلى جميع التوصيات. وفي الأخير، قم بالإشارة إلى حقيقة أن المنظمات تقوم بالفعل بالعديد من الإجراءات لحماية نفسها وأن لدينا جميعًا الكثير لنتعلمه من بعضنا البعض.


Menti J¥) asall padla & Ll

Go to www.menti.com and use the code 3886 459

ul Mentimeter

You are a peer educator. You learn that two other peer
educators in your province were arrested during outreach.
What kind of threat is this, to you?

4 4

Direct Indirect Security
threat threat incident

Press ENTER to hide correct



Presenter
Presentation Notes
راجع كتيب الميسر للحصول على إرشادات أكثر تفصيلاً.
قل: الآن بعد أن انتهينا من الواجب المنزلي، دعونا نذكر أنفسنا بأحد الموضوعات الرئيسية التي تناولناها - أنواع التحديات المرتبطة بالأمن. الرجاء الولوج إلى موقع menti.com وإدخال الرمز لمشاركة إجابتكم.
اكتب menti.com والرمز في خانة الدردشة.
أثناء قيام المجموعة بالرد عبر الإنترنت، اطلب من مشارك إلغاء كتم الصوت وشرح الإجابات. سلط الضوء على أن هذا التهديد غير مباشر لأنه ليس موجهًا إليك، ولكنه موجه إلى شخص ما في نفس المهنة أو المنظمة، لذلك من المحتمل أيضًا أن تشعر بالتهديد.




Presenter
Presentation Notes
قل: في الجلسة الأخيرة تحدثنا كثيرًا عن تحديد المشاكل، والآن سنتحدث عن كيفية معالجتها.
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Presenter
Presentation Notes
قل: سنتحدث في هذه الجلسة عما يمكن فعله ومن، للحد من قدرة المعتدي على التسبب في الأذى.
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Presenter
Presentation Notes
راجع كتيب الميسر للحصول على إرشادات أكثر تفصيلاً.
قل: حسنًا، لنبدأ بالتفكير في ما قد يحتاجه المعتدي ليكون قادرًا على التسبب في الأذى. الرجاء استخدام خانة الدردشة لمشاركة ما قد يحتاجه المعتدي لتنفيذ اعتداء. على الرغم من أنني لا أعتقد أن أيًا منكم لديه خطط لمهاجمة أي شخص، إلا أنه من المفيد التفكير - ما الذي سأحتاجه إذا أردت التسبب في ضرر لشخص ما؟ ما نوع الوضع الذي سأبحث عنه؟ ما الذي سأحتاج إليه أو معرفته؟




2,SHUI ldlgll puss dalaiel (ORW) de g5 Jole 98 o3yl
etz G Al (601931 o ¢oySlel ) oayias Jasdy .culdlyelly
A g 4;05& Lslg M sz Sl 0399 ;Lﬁb Qj.J.wJ‘ ‘Jl:>JJ\
dnliand (899 L Blure (uliST (3) paseds U ddlie Slge

Ggma Bl § Ogalizes oy b Adlie ganlud Bualy . (duardass
dolw Bapga co8)le (28) cBpa (S (39 &SI 3190l (o sel
O g OF J2 pB (W Gu>] (3. 3] peinall dalaio

&'9‘...0[9 )l gadlg Al BEW-T[IRVIRE ST dl=xd ug.o.a ‘._.s.:\.ﬂ Lo
TGyl Bya 10 Cagu 1SS aded Ll po MOYNg



Presenter
Presentation Notes
راجع كتيب الميسر للحصول على إرشادات أكثر تفصيلاً.
قل: الآن دعونا نطبق هذه المعرفة. سأستعرض أربعة سيناريوهات. في كل منها، ستسمعون عن هجوم ضد منفذ لبرنامج فيروس نقص المناعة البشرية. سيكون لديكم بضع دقائق للتفكير فيما يمكن فعله لمنع حدوث هذا الأمر مرة أخرى. يرجى التفكير بشكل محدد في كيفية تقييد وصول المعتدي وموارده ودوافعه وإفلاته من العقاب.
اقرأ السيناريو. اطلب متطوعين أو عين 3أو4 مشاركين للرد.
 
.
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Presenter
Presentation Notes
قل: لقد قدمتم جميعًا عدة خيارات. دعونا نلقي نظرة على بعض الطرق المحتملة للحد من وصول المعتدي، والإفلات من العقاب، والموارد  والدافع في حالات مثل تلك التي أثرت على مارفن.
 
راجع الشفافة.
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Presenter
Presentation Notes
قل: الآن دعونا نلقي نظرة على السيناريو الثاني.
استعرض الشفافة. اطلب متطوعين للرد أو ادع الأفراد لتقديم إجابات.
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Presenter
Presentation Notes
قل: لقد قدمتم جميعًا عدة خيارات. دعونا نلقي نظرة على بعض الطرق المحتملة للحد من وصول المعتدي، والإفلات من العقاب والموارد والدافع في حالات مثل تلك التي أثرت على كريستال.
استعرض الشفافة.
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Presenter
Presentation Notes
قل: الآن دعونا نلقي نظرة على السيناريو الثالث.
استعرض الشفافة. اطلب متطوعين للرد أو ادع الأفراد لتقديم إجابات.
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Presenter
Presentation Notes
قل: لقد قدمتم جميعًا عدة خيارات. دعونا نلقي نظرة على بعض الطرق المحتملة للحد من وصول المعتدي والإفلات من العقاب  والموارد والدافع في حالات مثل تلك التي أثرت على باتريك.
استعرض الشفافة.
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Presenter
Presentation Notes
قل: الآن وصلنا إلى السيناريو الأخير.
استعرض الشفافة.
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Presenter
Presentation Notes
قل: لقد قدمتم جميعًا عدة خيارات. دعونا نلقي نظرة على بعض الطرق المحتملة للحد من وصول المعتدي والإفلات من العقاب والموارد والدافع في حالات مثل تلك التي أثرت على ماري.
استعرض الشفافة.


(3
Chelad) o s &
a & ilial
) Jalad) g8 La O ko
Oy bl
\

K3
cJgl]
Lol cyjé

dolria)
. . | dd 9§umo
YY1 VY
OL::LoJamij
leid 9 g

wu
.

JJJ.Q.)

e ghiallf el gl



Presenter
Presentation Notes
راجع كتيب الميسر للحصول على إرشادات أكثر تفصيلاً.
قل: بالنظر إلى شفافات الإجابات المحتملة الأربعة، ما هو العامل المشترك بين هذه الحلول؟ أي وبشكل خاص، أفكر من كان له الدور الأكبر في الحد من الوصول والمعلومات والدافع والإفلات من العقاب.
اطلب من متطوع الإجابة.
تقدم بالشفافة.
قل: يتمثل القاسم المشترك بينها جميعًا، في كل حالة، في المنظمة التي يعود لها الدور الأكبر.
تقدم بالشفافة مرة أخرى.
تتحمل المنظمة المسؤولية الأساسية لحماية العاملين. ويحتاج العاملون إلى اتباع التعليمات والإبلاغ عن الأضرار، لكن المنظمة هي التي تحتاج إلى التفكير مسبقًا في الإرشادات التي يجب تقديمها للعاملين في كل مجال. كما ستلاحظون أن هذا يتوافق مع التوصيات الأساسية التي راجعناها في بداية اليوم وأنه أيضًا أمر منطقي وأخلاقي. لا نريد أن يستخدم كل شخص أفضل تخميناته في هذه الأوضاع. ينبغي التوفر على سياسات وبروتوكولات تحافظ على سلامة الجميع قدر الإمكان.
.




Presenter
Presentation Notes
قل: الآن بعد أن تكونت لدينا فكرة عامة حول ما يتعين علينا القيام به للحد من قدرة المعتدي على التسبب في ضرر، فلنتحدث على وجه التحديد عن الفضاءات الرقمية.
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Presenter
Presentation Notes
قل: سنصف في هذه الجلسة أوجه الهشاشة الكامنة في المنصات الرقمية ونحدد استراتيجيات الحد من المخاطر داخل كل منها.
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Presenter
Presentation Notes
راجع كتيب الميسر للحصول على إرشادات أكثر تفصيلاً.
قل: لنبدأ بالتفكير في أنفسنا. يرجى الرجوع إلى Menti، وإدخال الرمز، والإجابة على سؤالين.
اكتب menti.com والرمز في خانة الدردشة.
بعد أن استكمال التمرين، لاحظوا أننا جميعًا نستخدم مجموعة من الأجهزة بشكل يومي. ويوجد الكثير من معلوماتنا الأكثر خصوصية على الإنترنت إذا ما عرف الآخرون كيفية الوصول إليها. لذا، يعود الأمر إلينا لاستخدام هذه الأجهزة بأمان قدر الإمكان، وهذا ما سنتحدث عنه الآن.
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Presenter
Presentation Notes
قل: أولاً وقبل كل شيء، استخدموا كلمات المرور واجعلوها مُحكمة.
 
استعرض الشفافة.
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https://iheartmob.org/resources/tech

Technical Safety Guide



Presenter
Presentation Notes
يسمح لك البريد الإلكتروني ووسائل التواصل الاجتماعي والمواقع الأخرى بتشغيل التحقق من خطوتين الذي يطلب رمزًا من أحد التطبيقات أو يرسل لك رقمًا لإدخاله عندما تحاول أنت أو أي شخص آخر تسجيل الدخول إلى حسابك من متصفح أو حاسوب غير مألوف.
سيمثل الأمر مصدر إزعاج صغير لك، ولكنه مصدر إزعاج كبير لشخص يحاول اقتحام حسابك.
https://iheartmob.org/resources/tech

https://twofactorauth.org/
https://iheartmob.org/resources/tech
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Presenter
Presentation Notes
قل: إذا كنتم تواجهون مشكلة في تتبع كلمات المرور الخاصة بكم، فكروا في استخدام KeePass. إنه تطبيق مجاني ومفتوح المصدر، لذا فهو ليس مملوكًا لشخص آخر. يحافظ "كي باس" على أمان كلمات المرور الخاصة بكم. ما عليكم سوى تذكر كلمة مرور واحدة للوصول إلى المجموعة الكاملة من كلمات المرور الأخرى. قوموا بزيارة الموقع لمزيد من المعلومات.

https://keepass.info/
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Presenter
Presentation Notes
قل: ضعوا في اعتباركم أيضًا البحث عن أنفسكم في الانترنت. سيخبركم هذا بما يمكن أن يكتشفه الآخرون عنكم عبر الإنترنت. قد يكون من السهل العثور على اسمكم وبحوثاتكم (خاصة إذا قمتم بمراجعتها عبر الإنترنت) وعنوان منزلكم ومعلوماتكم المصرفية.
بمجرد العثور على معلومات عنكم، قوموا بإزالتها من مواقع الويب المختلفة. على سبيل المثال، إذا قمتم بوضع عنوان منزلكم عن طريق الخطأ ضمن ملفكم الشخصي على LinkedIn، فقوموا بحذفه.
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Presenter
Presentation Notes
قل: بعد ذلك، قوموا بتحديد ما تشاركونه من الآن فصاعدًا.
تتمثل إحدى سُبل تقليل المخاطر في تقييد ما تشاركونه عبر الإنترنت. على سبيل المثال، لا تذكروا تفاصيل حول المكان الذي تعيشون فيه أو المكان الذي تحبذونه لقضاء الوقت (ولا تضعوا علامة على موقع تتواجدون فيه أو تنشروا صورًا تتيح للأشخاص التعرف على موقعكم).
في بعض الأحيان قد تفضحكم الصور، على سبيل المثال - أين يتواجد هؤلاء الأشخاص؟
تقدم بالشفافة.
إذا كنتم تفكرون في برج إيفل، فأنتم على صواب. لذلك، حتى إذا لم يتم وضع علامة على موقعهم، فإن الشخص الذي يريد معرفة مكانهم سيكون قادرًا على اكتشاف ذلك.
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Presenter
Presentation Notes
قل: ويعني تقييد ما تشاركونه عن أنفسكم أيضًا عدم مشاركة المعلومات، مثل صوركم في صالة الألعاب الرياضية كل يوم، والتي تتيح للآخرين الاطلاع على جدولكم اليومي. كونوا حذرين أيضًا عند نشر المعلومات التي يمكن استخدامها للإجابة على أسئلة الأمان الخاصة بكم. إذا كنتم تريدون التفكير فيما تودون مشاركته على تطبيقات المواعدة أو مواقع الانترنت، فراجع رابط Safequeers هنا.

https://safequeers.org/
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Presenter
Presentation Notes
قل: أحد أسباب تقييد المعلومات عنكم عبر الإنترنت هو أن يمكن لشخص واحد ضدكم مشاركة معلوماتكم مع مجموعة أكبر والقيام بتنسيق الجهود لمضايقتكم عبر الإنترنت. وهذا ما يسمى بالكشف العلني عن المعلومات الشخصية doxxing.
يحدث الكشف العلني عن معلومات شخصية عندما يبحث الأشخاص عن معلومات خاصة أو معلومات تعريفية على الإنترنت وينشرونها عن شخص آخر. إنه تكتيك يُستخدم لجعل الأفراد يشعرون بعدم الأمان. وقد أصبح الكشف العلني عن معلومات شخصية خاصة (Doxxing ) أسهل من أي وقت مضى لأن الكثير من معلوماتنا موجودة على الإنترنت.
راجع نص الرسم البياني.
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Presenter
Presentation Notes
راجع كتيب الميسر للحصول على إرشادات أكثر تفصيلاً.
قل: الآن، دعونا نفكر في ما نشاركه من معلومات على وسائل التواصل الاجتماعي، على وجه الخصوص. استخدموا خانة الدردشة لإخبارنا عن وسائل التواصل الاجتماعي التي تستخدمونها وما يمكن أن يعرفه شخص ما عنكم هناك.
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Presenter
Presentation Notes
راجع كتيب الميسر للحصول على إرشادات أكثر تفصيلاً.
قل: دعونا نلقي نظرة على بعض المنشورات التي تبدو حميدة نسبيًا من فيسبوك. ما الذي يمكن أن تعرفه عني من هذه المنشورات؟
اطلب من عدد من الأشخاص التعليق بصوت عالٍ.
اختتم بالقول - ليس من الخطأ مشاركة المعلومات عبر الإنترنت. ومن الممتع النشر على وسائل التواصل الاجتماعي. بيد أنه نحتاج إلى التفكير بشكل مضبوط في المعلومات التي نقدمها للآخرين لأنه بمجرد وضع شيء ما على الإنترنت، يمكن للمالك حذفه ولكن هذا لا يعني أنه لن يتم تداوله من قبل الآخرين.
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Presenter
Presentation Notes
قل: مثلما نريد أن نكون حذرين بشأن أنفسنا، نريد أيضًا تقييد ما نشاركه بشأن الآخرين.
يمكن للصور ومقاطع الفيديو أن تكشف عن هويات الأشخاص بسهولة كبيرة. من المهم أن تحصلوا على موافقة الشخص / الأشخاص لأي صورة أو مقطع فيديو تنشرونه. وإذا كنتم ستقومون بنشر صورة لشخص آخر، فكونوا على دراية بكيفية تعريض خصوصيته للخطر. لا تنشروا أبدًا مقطع فيديو أو صورة لأي شخص دون الحصول على موافقته أولاً.
ستقوم العديد من الكاميرات بتضمين البيانات المخفية (علامات البيانات الوصفية)، والتي تكشف عن تاريخ ووقت وموقع الصورة ونوع الكاميرا وما إلى ذلك. قد تنشر مواقع مشاركة الصور والفيديو هذه المعلومات عند تحميل المحتوى إلى مواقعها.
وإذا كنتم تنشؤون مساحات مبرمجة لا يُسمح فيها بالصور الفوتوغرافية أو مقاطع الفيديو، فاستخدموا الملصقات لتوضيح ذلك. يمكن أن يساعد هذا أيضًا المشاركين في البرنامج على تذكير بعضهم البعض بالمعايير المعمول به في المكان.
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Social Media Safety Guides Al uls ik €6 )kl

Staying safe on social media- We've got your back!

Introducing our new Social Media Safety Guides for Facebook, Twitter, Reddit, Tumblr, and Youtube! We have worked 0 make it easier for you to stay safer

ry first time all of this information is gathered in one location.

@ You
Tube

Twitter Facebook Instagram Tumblr Reddit Youtube

online. Every guide gives user-friendly information on how use different platforms’ reporting and privacy tools - and f



Presenter
Presentation Notes
قل: يمكنكم اتخاذ إجراء ضد تعرضكم إلى المضايقة عبر الإنترنت.
وفقًا لـ Take Back the Tech!، لا يقوم العديد من الأشخاص بفعل شيء لأنهم يعتقدون أنهم يبالغون في رد فعلهم. ليس هذا هو الحال. قد يكون التعرض للمضايقة عبر الإنترنت أمرًا مخيفًا ومرهقًا. إليكم بعض الأفكار:
تجاهلهم. نحن نعلم أن قول هذا أسهل من فعله. يبدو أحيانًا أن أفضل شيء يمكنكم فعله هو الرد على كل رسالة أو تعليق والإجابة لإخبار المتصيدين بأنهم مخطئون أو يحاولون توضيح نقطة أشرت إليها. لست مضطرًا للانخراط إذا كنت لا تريد ذلك أو إذا أصبح الأمر طاغيا. من الجيد تمامًا الابتعاد وتجاهل المتصيدين.
أبلغ عنهم. باستخدام أدلة أمان وسائل التواصل الاجتماعي الخاصة بـ Heart Mob، ابحث عن مكان للإبلاغ عن الرسائل أو التعليقات المزعجة إلى النظام الأساسي بشكل مباشر. يحتاج غوغل و تويتر و فيسبوك و ريديت وغيرهم إلى معرفة أنك تتعرض للمضايقة من أجل تقديم المساعدة.
افضحهم. ليس هناك داع للاختباء. إذا كنت تشعر بالراحة للقيام بذلك، يمكنك أخذ لقطة شاشة لفعل المضايقة وإعادة نشره مع شرح ما يحدث.
أشركهم. إذا كنت تشعر أنك بحاجة إلى إسماع صوتك، فيمكنك المشاركة. تذكر، مع ذلك، أن الأمر لا يتعلق بمحاربة النار بالنار ولكن بدلاً من ذلك محاربة النار بالماء. فبدلاً من الرد على الإهانة بإهانة، يمكنك شرح الموقف الذي اتخذته.
اطلب الدعم. يمكن أن يكون طلب الدعم وسرد قصتك إلى شخص موثوق به يفهم تجربتك طريقة رائعة للمساعدة في تقليل بعض الصدمات المرتبطة بهذه التجربة.
كن في وضع مجهول. استخدم اسمًا مستعارًا أو أرفق عنوان بريد إلكتروني آخر بحساب. بعد ذلك، سيمكنك البقاء متصلا بالإنترنت دون التعرض للمضايقات.
تقدم بالشفافة. راجع دليل الميسر للحصول على إرشادات أكثر تفصيلاً حول النشاط ر.

https://iheartmob.org/resources/safety_guides
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https://www.consumerreports.org/privacy/how-to-use-whatsapp-privacy-settings/?EXTKEY=YSOCIAL FB&fbclid=IwAR2du8xBV9DPWCBUyELt5kxQdd41glfDyzhe0 tRe7TXbC8n3ScqZ7mikCY



Presenter
Presentation Notes
قل: حسنًا، فماذا عن الرسائل النصية؟ جميعنا تقريبًا نستخدم واتساب. ولديه 2 مليار مستخدم شهريًا. كما أنها مملوك لشركة فيسبوك.
يتم تشفير الاتصال بين الأطراف من طرف أول إلى طرف آخر ولكن لا تزال هناك بعض الثغرات الخطيرة.
يمكن لأي شخص لديه رقم هاتفك أن يرى: نافذة "حول" الخاصة بك وصورتك، ومتى كنت متصلاً بالإنترنت آخر مرة، وما إذا كنت قد قرأت الرسالة (تحقق من إعدادات الخصوصية لتغييرها).
يمكن لفيسبوك الوصول إلى: من تتصل به ومتى وكم مرة ومن أين (لا يمكن إيقاف تشغيل هذا الأمر).
يمكن للشرطة التي لديها مذكرة توقيف أن تطلب من فيسبوك: أن يمدها بمعلومات عن من اتصلت به أو راسلت، أو من اتصل بك وأرسل لك رسالة نصية.
إذا اخترت نسخ بيانات واتساب احتياطيًا إلى آي كلاود أو غوغل درايف، فلن يتم تشفير الرسائل.

https://www.consumerreports.org/privacy/how-to-use-whatsapp-privacy-settings/?EXTKEY=YSOCIAL_FB&fbclid=IwAR2du8xBV9DPWCBUyELt5kxQdd41glfDyzhe0_tRe7TXbC8n3ScqZ7m1kCY
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Presenter
Presentation Notes
قل: إذا قررتم عدم استخدام واتساب، فهناك خيارات مجانية أخرى. يعتبر تطبيق سيغنال خيارا جيدا.
راجع الشفافة.
 تتوفر أيضًا خيارات أخرى، مثل Gliph، إذا لم يكن تطبيق سيغنال مناسبًا لكم .


(3 ) Adlaa g udiZall

CIS 1Y) 350 A8 (G Moo L] Veracrypt & guiy) adddll § S8 ¢
(e Gl 428 3y

el o 3 gaasdl e e laladl slowd s § Ll

& il Ogenylan pddl Jladl ae Juolgidl _* aBge" pluseial e o
"LJL>_)-“

" B9l Gl el _ g el dlasdl " sl o

¢ padall sa La

https://medium.com/searchencrypt/what-is-encryption-how-does-it-work-e8f20e340537



Presenter
Presentation Notes
قل: لا نحتاج فقط إلى حماية أنفسنا والمستفيدين لدينا على وسائل التواصل الاجتماعي أو عندما نرسل الرسائل النصية، نود كذلك حماية بياناتهم أينما يتم تخزينها. ويعد التشفير وحماية الوثائق جزءًا من هذا الأمر.
التشفير هو عملية ترميز رسالة أو ملف بحيث يمكن قراءته فقط من قبل أولئك الذين لديهم "مفتاح" لهذا الملف. هناك خيارات تشفير مجانية مثل Veracrypt  الذي يتيح لكم إنشاء مجلد سري يكون مرئيًا فقط لأولئك الذين يعرفون كيفية البحث عنه.
يمكنكم أيضًا القيام بأشياء أقل تعقيدًا لحماية البيانات. على سبيل المثال، قوموا بتغيير أسماء الملفات على جهاز الكمبيوتر الخاص بكم. لا تسموا ملفاتكم "التواصل مع الرجال الذين يمارسون الجنس مع الرجال في مدينة نيويورك" بدلاً من ذلك أطلق عليه اسم " رمز- أنشطة مشروع نيويورك".
راجع محتويات الشفافة.

https://medium.com/searchencrypt/what-is-encryption-how-does-it-work-e8f20e340537
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Presenter
Presentation Notes
راجع كتيب الميسر للحصول على إرشادات أكثر تفصيلاً.
قل: دعونا الآن نفكر في بعض المشاكل المحددة التي قد نواجهها. سأقرأ المشكلة الأولى وكل الحلول. يمكنكم استخدام خانة الدردشة لإدخال أحرف الحلول التي يمكن أن تعمل على حل المشكلة 1. يمكنكم اختيار أكثر من حرف.
اقرأ المشكلة الأولى وكل الحلول. احصل على الإجابات الظاهرة في خانة الدردشة. اطلب من بعض الأشخاص شرح اختيارهم. تقدم بالشفافة لإظهار الإجابات.
اقرأ المشكلة الثانية. اطلب من بعض الأشخاص شرح اختيارهم. تقدم بالشفافة لإظهار الإجابات.
اختم بشرح أن العديد من الحلول يمكن أن تمثل حلا لعدة مشاكل أو تخفف من حدتها. ليس هناك حل واحد لكل مشكلة. ولا تتطلب جميع الحلول الرقمية مساعدة مطور برامج.
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https://www.fhi360.org/resource/implementer-
and-data-security

DATA SAFETY AND SECURITY CHECKLIST-DASHBOARD

0 | Name of IP | 0
DASHBOARD
| |
Paper Records Electronic Data Data Sharing and Staff Training and

Destruction Proced 5

40.0 60.0 80.0 100.0

oYes  Percentage Score = 31.3%



Presenter
Presentation Notes
قل: لقد طورت LINKAGES أدوات مصممة لمساعدتكم في الحفاظ على أمان البيانات داخل برنامجكم. يمكنكم تحميلها على هذا الموقع.

Ensuring compliance with the LINKAGES Data safety and security checklist: https://www.fhi360.org/sites/default/files/media/documents/data-safety-guidance.pdf 

LINKAGES Data safety and security checklist: 
https://www.fhi360.org/sites/default/files/media/documents/data-safety-checklist-1.xlsx  

Ensuring compliance with the EpiC Data safety and security checklist: https://www.fhi360.org/resource/implementer-and-data-security

EpiC Data safety and security checklist: 
https://www.fhi360.org/resource/implementer-and-data-security


https://www.fhi360.org/resource/implementer-and-data-security
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Presenter
Presentation Notes
قل: إذا كنتم مهتمين بمعرفة المزيد حول العمل الآمن عبر الإنترنت، فيمكنكم الحصول على تدريب مباشر أو غير متزامن من المؤسسة العربية للحريات والمساواة. يساعد المستخدم على التعرف على المخاطر اليومية الموجودة على الإنترنت والتخفيف من حدتها.

https://afemena.org/
https://afemena.org/digital-security-sessions/
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https://www.fhi360.org/sites/default/files/
media/documents/resource-secure-mobile-

devices-apps.pdf
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Presenter
Presentation Notes
قل: يتوفر أيضًا إرشادات محددة، من EpiC و LINKAGES، بشأن شراء أو التعامل مع الأجهزة والتطبيقات. تهدف هذه الإرشادات إلى دعم المؤسسات باختيارها وإدارتها للأجهزة المحمولة والتطبيقات للموظفين الذين يقدمون دعمًا افتراضيًا للعملاء، كالذي يتم توفيره من قبل العاملين في مجال التوعية أو مديري الحالات أو الطاقم الطبي. كما يغطي مجموعة من الاعتبارات حول إمكانية الوصول والقدرة على تحمل التكاليف والوظائف، ويتضمن تأكيدًا خاصًا على الأمن وتخفيف المخاطر. يتضمن فصولا عن
• 1. اختيار الأجهزة
• 2. توزيع الأجهزة والتعامل معها
• 3. خصوصية العميل وحمايته
• 4. إدارة الحالة الافتراضية

https://www.fhi360.org/sites/default/files/media/documents/resource-secure-mobile-devices-apps.pdf
https://www.fhi360.org/sites/default/files/media/documents/resource-secure-mobile-devices-apps.pdf



Presenter
Presentation Notes
قل: لقد تطرقنا إلى ما يجب أن أتقاسمه معكم بشأن بناء مهاراتكم. حان دوركم لتعليم بعضكم البعض.
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Presenter
Presentation Notes
قل: سننظر خلال هذه الجلسة، في ردودكم الجماعية على قوائم التحقق من الأمن، ثم سنختار مهارة واحدة لكل شريك منفذ لتعليمها للآخرين. سيتسنى لكم الوقت لإعداد ما سوف تعلمونه قبل أن نمر إلى الجلسة الثالثة.
ينبغي أن يكون الجميع قد أكمل بالفعل قائمة تحقق لمراجعة استراتيجيات الأمن الخاصة بكم. يمكن العثور على رابط تشعبي لقائمة المراجعة ضمن مجموعة أدوات AMAN MENA، والمتوفرة باللغات الفرنسية والإنجليزية والعربية. الرابط التشعبي لقائمة التحقق موجود عند بداية الأداة 2.

https://www.fhi360.org/resource/aman-mena-toolkit
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Not Notes and
Strategy Yes No Somewhat applicable score

C. Documentation of harms for tracking and advocacy
To be completed by both (1) the organization leading the project and/or the umbrella agency and (2) individual organizations implementing
activities (with each organization filling out their own survey)

23 |Does the organization document abuses against its beneficiaries and,/or staff? 1
Does the organization keep an anonymized list of security incidents that have affected 1
24 |their operations?
Does the organization analyze documented abuses or threats to predict future safety 1
25 |issues or perform adwocacy?
26 |Does the organization document surges in abuse related to crises such as COVID-197 1
TOTAL 1 1 1 1
SCORE PART C 50.0%



Presenter
Presentation Notes
قل: كما تتذكرون، قمنا بملء قائمة التحقق في بداية ورشة العمل هذه. وقد تم تنظيمها وفقًا للمجالات أعلاه. كما وقمتم بالإجابة، لكل مجال، على أسئلة حول الاستراتيجيات التي استخدمتموها. وحصل كل واحد منكم على درجة في كل مجال. على سبيل المثال، كانت درجة هذه المنظمة 50٪ في مجال توثيق الأضرار للتتبع والمناصرة. تساعدكم هذه النتائج في المقارنة عبر المجالات ومعرفة مستوى أدائكم في كل مجال على حدة.
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Presenter
Presentation Notes
راجع كتيب الميسر للحصول على إرشادات أكثر تفصيلاً.
ينبغي استبدال الرسوم البيانية هنا بدرجات قائمة التحقق التي قمت بجمعها مسبقًا.
قل: يمكننا هنا أن نرى نتائجنا الجماعية في قائمة التحقق من الأمن. نلاحظ أن جميع المنظمات لديها بعض المجالات القوية وكذلك بعض الثغرات.
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Presenter
Presentation Notes
قل: إن أفضل طريقة لتحسين استراتيجياتنا الأمنية هي التعلم من الآخرين الذين يشتغلون في سياقات مماثلة. وسنقوم بذلك من خلال تكليف كل واحد منكم بتدريس استراتيجية أمنية لأقرانكم خلال الجلسة التالية. يمكنكم الاطلاع على المهام هنا.
يرجى إلقاء نظرة على المجال الذي تم تعيينه لكم. اختر استراتيجية أمن من هذا المجال. وقم بصياغة أربع شفافات حول تلك الاستراتيجية. ينبغي أن تغطي:
عنوان الشفافة: اسم المنظمة واسم الموضوع
كيفية تنفيذ هذه الاستراتيجية
أي أدوات لدعم التنفيذ
نتائج الأدلة القصصية حول كيفية مساعدة هذه الاستراتيجية
سيكون لديكم 10 دقائق لتقديم العرض في المرة القادمة التي نلتقي فيها. بعد ذلك سيتسنى لزملائكم 5 دقائق لطرح الأسئلة.
شارك وقت / تاريخ هذا الحدث
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Not Notes and
Strategy Yes No Somewhat applicable score

C. Documentation of harms for tracking and advocacy
To be completed by both (1) the organization leading the project and/or the umbrella agency and (2) individual organizations implementing
activities (with each organization filling out their own survey)

23 |Does the organization document abuses against its beneficiaries and/or staff? 1
Does the organization keep an anonymized list of security incidents that have affected 1
24 |their operations?
Does the organization analyze documented abuses or threats to predict future safety 1
25 |issues or perform advocacy?
26 |Does the organization document surges in abuse related to crises such as COVID-187
TOTAL 1 1 1 1
SCORE PART C 50.0%



Presenter
Presentation Notes
قل: يساعدنا هذا المثال على فهم ما أعنيه باختيار استراتيجية من ضمن المجال. لقد تم تكليف منظمة "الصحة للفرد وللجميع" بالمجال ج.
يمكنك أن تلاحظ من ردودهم على قائمة التحقق أن الاستراتيجية التي ينفذونها بالكامل هي رقم 23، "توثق المنظمة الانتهاكات ضد المستفيدين / الموظفين"، أي ستكون هذه هي الاستراتيجية التي سيقدمونها. 




Presenter
Presentation Notes
قل: الآن، وبعد أن فهمنا المهام، وصلنا إلى نهاية اليوم الثاني.
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Presenter
Presentation Notes
راجع الشفافة
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Presenter
Presentation Notes
راجع كتيب الميسر للحصول على إرشادات أكثر تفصيلاً.
قل: نشكركم على زيارة موقع  Menti لتبادل آرائكم حول اليوم. سنواصل السعي إلى التحسن بناءً على ملاحظاتكم.
ستتضمن رسالة بريد إلكتروني للمتابعة شفافات من يومنا هذا، بما في ذلك تذكير حول الواجب المنزلي.
اكتب menti.com والرمز في خانة الدردشة.





Presenter
Presentation Notes
اليوم سنتطرق للعروض الجماعية. لن يكون لدينا محتوى رسمي من الميسر.
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Presenter
Presentation Notes
قل: غالبا ما تكون هذه الجلسة غنية بملاحظات المشاركين المفيدة. سيشارك كل شريك منفذ استراتيجية أمن وفقًا للتعليمات المقدمة في المرة الأخيرة. بعد تقديم الشريك المنفذ لعرضه لمدة 10 دقائق، سيتم منح 5 دقائق للأسئلة والأجوبة.
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Presenter
Presentation Notes
راجع كتيب الميسر للحصول على إرشادات مفصلة أكثر.
تصف هذه الشفافة الشفافات الأربع التي ينبغي على كل منظمة إعدادها مسبقًا لهذه الجلسة. وسيتم حذفها من التدريب بمجرد حصولكم على الشفافات من الشركاء المنفذين.




Presenter
Presentation Notes
قل: لقد وصلنا إلى اليوم الأخير من تدريبنا! مرحبا بعودتكم.




Presenter
Presentation Notes
قل: لنتحدث عن ما قمنا بالتطرق إليه في اليوم الثاني ونفكر في الجلسة الخاصة التي قمتم بحضورها للتو.
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Presenter
Presentation Notes
راجع الشفافة.
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Presenter
Presentation Notes
راجع كتيب الميسر للحصول على إرشادات أكثر تفصيلاً.
قل: لنبدأ بالجلسة الخاصة. هل يمكن أن يكون لدينا متطوعان إلى ثلاثة متطوعين للتحدث عن ما تعلموه في الجلسة الأخيرة؟ وأود أن أعرف على وجه الخصوص، ما تعتقدون أنه يمكنكم استخدامه في منظمتكم.
بعد تقديم عدة أشخاص لمشاركاتهم، لاحظ أننا جميعًا نقدم الكثير من المعرفة العملية لهذا العمل. لا أحد منا يبدأ من الصفر. وكما رأيتم في المرة السابقة، يمكنكم جميعًا أن تتعلموا الكثير من بعضكم البعض. هذا التدريب ما هو إلا الجزء الأول من ذلك العمل.


A a gl Aniif 83 ¢ Ll

Menti.com °



Presenter
Presentation Notes
راجع كتيب الميسر للحصول على إرشادات أكثر تفصيلاً.
قل: قوموا بالولوج من فضلكم إلى موقع Menti.com للإجابة على الأسئلة حول اليوم الثاني.
اكتب الرابط والرمز في خانة الدردشة.




Presenter
Presentation Notes
قل: الآن وقد تعلمنا الكثير، فلنستخدم معرفتنا في دراسات الحالة الأكثر تعقيدًا.
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Presenter
Presentation Notes
قل: في هذه الجلسة، ستعمل مع الآخرين في منظمتك للتفكير في كيفية الاستجابة لتحدي أمني معين. ثم ستعرض ذلك على المجموعة. أخيرًا، سأشارككم بعض الحلول الممكنة، وتقولون ما إذا كانت مناسبة.
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Presenter
Presentation Notes
قل: إليكم ثمانية سيناريوهات سنقوم بالتطرق إليها. سأكلف كل منظمة بتغطية أحد هذه السيناريوهات.
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Presenter
Presentation Notes
راجع كتيب الميسر للحصول على إرشادات أكثر تفصيلاً.
قل: سأقوم بتكليف كل شريك منفذ لدراسة حالة واحدة. سأضع جميع دراسات الحالة في خانة الدردشة لتسهيل الرجوع إليها.
الصق دراسات الحالة في الرسم البياني. قم بتعيين كل شريك منفذ لدراسة حالة عن طريق كتابة هذه المعلومات على الشفافة.
سيكون لديكم خمس دقائق لمناقشة ما يمكنكم فعله الآن وما كان يمكنكم فعله مسبقًا.
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Presenter
Presentation Notes
قل: لنبدأ بالسيناريو الأول. هل يمكن للمجموعة الأولى أن تقدم عرضها؟
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Presenter
Presentation Notes
قل: شكرًا جزيلاً للمجموعة الأولى. فيما يلي بعض الحلول الممكنة. لقد قمتم بالتطرق للعديد من هذه الحلول. سوف أقوم بالتطرق إليها. وإذا ذكرت حلاً لا تعتقدون أنه سيكون مناسبًا في سياقكم - وهو أمر وارد، فالأمن دائمًا ما يكون سياقي - فيرجى إبلاغي بذلك بعد الانتهاء.
راجع الشفافة.
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Presenter
Presentation Notes
قل: الآن حان دور المجموعة الثانية.
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Presenter
Presentation Notes
قل: شكرًا جزيلاً للمجموعة الثانية. فيما يلي بعض الحلول الممكنة. لقد قمتم بالتطرق للعديد من هذه الحلول. سوف أقوم بالتطرق إليها. وإذا ذكرت حلاً لا تعتقدون أنه سيكون مناسبًا في سياقكم - وهو أمر وارد، فالأمن دائمًا ما يكون سياقي - فيرجى إبلاغي بذلك بعد الانتهاء.
راجع الشفافة.
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Presenter
Presentation Notes
قل: حان دور المجموعة الثالثة.
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Presenter
Presentation Notes
قل: شكرًا جزيلاً للمجموعة الثالثة. فيما يلي بعض الحلول الممكنة. لقد قمتم بالتطرق للعديد من هذه الحلول. سوف أقوم بالمرور عليها. وإذا ذكرت حلاً لا تعتقدون أنه سيكون مناسبًا في سياقكم - وهو أمر وارد، فالأمان دائمًا ما يكون سياقي - فيرجى إبلاغي بذلك بعد الانتهاء.
راجع الشفافة.


4 gl 35 Ll

31yl an &l dsliadl yals (g iy dus gl bolid olgidl da

Jlxe § belall Fguo cpduisnad| doxl i ¢l I B!

Agke dodle aiang Hgrumd e anizmall sliacly dus gl

TOY @ ald)l Sy I Lo @

LY e Carseil) a9l $a89 Jud cdlad il I Le
tlggd> ing daxUll



Presenter
Presentation Notes
قل: حان دور المجموعة الرابعة.
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Presenter
Presentation Notes
قل: شكرًا جزيلاً للمجموعة الرابعة. فيما يلي بعض الحلول الممكنة. لقد قمتم بالتطرق للعديد من هذه الحلول. سأقوم بتفحصها. وإذا ذكرت حلاً لا تعتقدون أنه سيكون مناسبًا في سياقكم - وهو أمر وارد، فالأمن دائمًا ما يكون سياقي - فيرجى إبلاغي بذلك بعد الانتهاء.
راجع الشفافة.
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Presenter
Presentation Notes
قل: حان دور المجموعة الخامسة. 


diCaal) Joladl — 5§ g L)
sl g

33 5958 SlalSy diyal) Olaglandl sis B sl S dlas
ol gy o
3 p.%fwi O3y9 ol olseaYl eed) Sdouw b Caal das 2o —
UL coud >
S Jg> polas &illacy db adl 893 s slalodl HUS 2o Juolgs —

ogazidog Sl gall 0dgy dlad ciw bo pud g cJLdl Juw Lo . ous @a.oJ\
Sloglandl (po e g dudall cilaedl 4S)Lie o plaseiwl Bsluw| pue (Lo

Auuask i)

G 3lgall (§ galal) ploees JUasYl (§ ,Sa8 55318 8yolaall S5 @l 13] —
dLsaﬁ J»T 092 Wi)oliae Cwl

Ol (Slg diaadl Obliw)lg Dluwll dovlall dg=! EML @3 —
LI/ BluaY) b= e §ydall & 4By


Presenter
Presentation Notes
قل: شكرًا جزيلاً للمجموعة الخامسة. فيما يلي بعض الحلول الممكنة. لقد قمتم بالتطرق للعديد من هذه الحلول. وسأتفحصها. إذا ذكرتم حلاً لا تعتقدون أنه سيكون مناسبًا في سياقكم - وهو أمر وارد لأن الأمن دائمًا سياقي - فيرجى إبلاغي بذلك بعد الانتهاء.
راجع الشفافة.
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Presenter
Presentation Notes
قل: الآن دور المجموعة السادسة.
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Presenter
Presentation Notes
قل: شكرًا جزيلاً للمجموعة السادسة. فيما يلي بعض الحلول الممكنة. لقد قمتم بالتطرق للعديد من هذه الحلول. سأتفحصها. إذا ذكرتم حلاً لا تعتقدون أنه سيكون مناسبًا في سياقكم - وهو أمر وارد لأن الأمن دائمًا سياقي - فيرجى إبلاغي بذلك بعد الانتهاء.
راجع الشفافة.
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Presenter
Presentation Notes
قل: دور المجموعة السابعة.
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Presenter
Presentation Notes
قل: شكرًا جزيلاً للمجموعة السابعة. فيما يلي بعض الحلول الممكنة. لقد قمتم بالتطرق للعديد من هذه الحلول. وسوف أتفحصها. إذا ذكرتم حلاً لا تعتقدون أنه سيكون مناسبًا في سياقكم - وهو أمر وارد لأن الأمن دائمًا سياقي - فيرجى إبلاغي بذلك بعد الانتهاء.
راجع الشفافة.
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Presenter
Presentation Notes
قل: الآن حان دور المجموعة الثامنة.


diSaal) Jolall — § gxbiseall

eddl § e
(LS i) rand] el ] it b gs) gl LY Bugae Judo ol —
T O e el Juaw o) 4diedl hbill e go Jgo doidly wlalin] e Jgmal —
G515 cJladl o o) OhLI 0 slyr] (s Sy (Ve diddlge 4)b) ol (I asedd!
(omasds (o de gazma §
A 909 ¢ogigz9 Wyan cJUall Juaww o) duc gl 909y adll Jlaadl aid pllas e 09S0 o —
Pl @8lg0dl dpusss pllas plusciwl addl Hlaedl (3 dsYlg {nadginll 83gallg Jgro 9l
.((GPS)
Joadl sU3T 1gaa 13] dilone duds Doley () plas gkt o1/ 9 Jleadd glall uelidl pdgs —
Solbdl vy e
e gil ol 8,3 Uiedl 83 ga)l Lo 8oLl duds O ddl ope bl —
SbloW Gladl 2L die gl Jole sy 08 —
Aae gil Jola) duwndidl 3)lg0ll p895 —
(dre sl Jole Ol po 3 (38195 1)) Glandl Ao EM o] dbo 2dl Juall —
sl § 4] £9, " Jlasl drgy V" a3 (§ Jaieall Jrandl o —


Presenter
Presentation Notes
قل: شكرًا جزيلاً للمجموعة الأخيرة. فيما يلي بعض الحلول الممكنة. لقد قمتم بالتطرق للعديد من هذه الحلول. وسوف أتفحصها. إذا ذكرتم حلاً لا تعتقدون أنه سيكون مناسبًا في سياقكم - وهو أمر وارد لأن الأمن دائمًا سياقي - فيرجى إبلاغي بذلك بعد الانتهاء.
راجع الشفافة.
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Presenter
Presentation Notes
راجع كتيب الميسر للحصول على إرشادات أكثر تفصيلاً.
قل: شكرا لكم على هذه الأفكار. لقد كانت ممتازة. وتُوضح لنا حقًا مقدار ما نعرفه عن سياقاتنا الخاصة. نظرًا لأن موضوع الأمن بأكمله يعتمد على السياق، فلكل منا خبرة حول ما سينجح بالنسبة لنا.
أود أن أختتم بتأمل أخير لا يتعلق فقط بما يجب القيام به ولكن متى يجب القيام يذلك. بالتفكير في السيناريوهات الثمانية التي ناقشناها للتو، لما تعتبر الإجراءات المتخذة قبل حدوث تحد أمني مهمة؟
اسأل بعضا من المتطوعين. واسمح لهم بإلغاء كتم الصوت ومشاركة الردود.
استفسر ما إذا كان هناك أي أسئلة.
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Presenter
Presentation Notes
قل: في الختام، لقد تعلمتم جميعًا الكثير وقدمتم كذلك الكثير لهذا التدريب. إذا كان لدى منظماتكم انشغالات محددة لم يتم تناولها هنا، قوموا بتدوينها. ثم قوموا بهذا التمرين معًا. يمكنكم تحصيل إجابات أكثر عمقًا وإبداعًا خلال فترة هدوء نسبي.
يرجى التخطيط الآن لتفادي المشاكل لاحقًا. من السهل جدًا الانتقال من وضع غير المستعد إلى الجاهز.
تقدم بالشفافة.




Presenter
Presentation Notes
قل: حان الوقت الآن للتفكير في أولوياتنا. لقد حددنا العديد من الأمور التي يمكننا القيام بها لتحسين الأمن؛ كيف نقرر أيها نوليه الأولوية؟
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Presenter
Presentation Notes
قل: في هذه الجلسة سوف نتعرف على صيغة لتحديد احتمالية حدوث ضرر معين. سيساعدنا هذا في تحديد الأضرار التي ينبغي إيلائها الأولوية عند إعداد خطط الأمن. كما سيساعدنا في تحديد أوجه الهشاشة التي يمكننا الحد منها أم لا.
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Presenter
Presentation Notes
قل: قبل أن أعرض عليكم الصيغة، تعد المقايضات من بين الأمور التي يجب أخذها في الاعتبار. يمكن أن يكون للحد من وصول المعتدي المحتمل وموارده ودوافعه بمثابة مقايضات بين الأفراد أو المنظمات أو كليهما. على سبيل المثال:
1 ) قد تقرر المنظمة الحد من جهود التوعية التي يقوم بها المربون الأقران لمنع المعتدين من الوصول إليهم. لكن يحد هذا الأمر كذلك من وصول العملاء. كما أنه لا يمكن للمربين الأقران تقييد الوصول إليهم بشكل كامل وهم لا يزالون يقومون بوظائف مثل تقديم إرشادات حول كيفية استخدام الواقي الذكري بالطريقة المناسبة.
2) قد تفكر العيادة التي تقدم خدمات للرجال الذين يمارسون الجنس مع الرجال في حذف عنوانها من موقعها على الإنترنت حتى يصعب إيجادها. وقد يمنع هذا المعتدين المحتملين من إيجادها، لكنه قد يمنع العملاء المحتملين من الأمر ذاته.
نحن بحاجة إلى طريقة لتحديد أوجه الهشاشة التي يمكن تقبلها.
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Presenter
Presentation Notes
قل: دعونا ننتقل إلى الصيغة التي يمكن أن تساعدنا في الإجابة عن الأسئلة المتعلقة بالمجالات التي تحتاج إلى مزيد من الاستثمار وأي أوجه هشاشة سنحاول الحد منها. ترون تذكيرا بتعريفاتنا في الأعلى. لقد غطينا هذه التعريفات  في اليوم الأول. وهذه لتذكيرنا بما يشير إليه كل مصطلح في الصيغة.
تساعد هذه الصيغة في تحديد مخاطر أمر ما. يتم حسابه من خلال التفكير في التهديدات التي تشير إلى أن هذا "الأمر" سيحدث مضروبًا في اوجه الهشاشة التي تجعلنا أكثر عرضة له ثم مقسومًا على القدرات التي يمكن أن تمنع حدوثه.
يمكنكم كذلك رؤية المربعات التي تخبركم بمكان وكيفية العثور على هذه المعلومات. يمكن قياس التهديدات، حسب الرغبة، باستخدام أسئلة تقييم التهديد. تم تقديمها في اليوم الأول. يمكن حساب الثغرات المرتبطة بالأمن من خلال التفكير في كل الأمور التي يحتاجها المعتدي المحتمل وأي منها متوفر في حالتك. أخيرًا، يمكن أن نستخلص القدرات من الاستراتيجيات التي قمتم بتصنيفها في قائمة التحقق.
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Presenter
Presentation Notes
قل: إليكم طريقة أخرى للتفكير في الأمر، نريد الانتقال من هذا السيناريو، حيث التهديدات وأوجه الهشاشة تفوق القدرات، إلى هذه (الشفافة) حيث يتم التقليل من أوجه الهشاشة، وتضاف قدرات جديدة إلى القدرات القديمة.
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Presenter
Presentation Notes
قل: بالنظر إلى الأمر عدديًا، يمكننا أن نرى كيف تتغير مخاطر شيء ما بناءً على التغييرات في أوجه الهشاشة والقدرات. تؤدي التغييرات في التهديدات أيضًا إلى تغيير الإجمالي، ولكن نظرًا لأن التهديدات غالبًا ما تكون خارج نطاق سيطرتنا، فسنركز على تغيير أوجه الهشاشة والقدرات.
تقدم بالشفافة
في الصيغة باللون الأحمر، تمثل أوجه الهشاشة 10 والقدرات 2. أما التهديدات فهي 5. (تقدم بالشفافة) إذا خطر حدوث هذا الأمر الخاص هو 25.
تقدم بالشفافة.
إذا قللنا أوجه الهشاشة من 10 إلى 8 وحافظنا على القدرات كما هي، فإننا لا نزال نخفض الخطر. (تقدم بالشفافة). يُمثل الآن الخطر 20.
تقدم بالشفافة.
إذا قمنا كذلك برفع قدراتنا من 2 إلى 5، فإننا نرى تغييرًا أكبر. (تقدم بالشفافة) الآن يُصبح الخطر 8.
يرجى ملاحظة أن هذه الأداة مخصصة فقط لتصور المخاطر التي يتم مواجهتها. لستم بحاجة لتزويدها بالأرقام حتى تكون مفيدة. فهي تصف ببساطة العلاقات بين كل هذه العوامل. من المهم أيضًا أن تتذكروا أن المخاطرة لا تصل أبدًا إلى الصفر. تمنحكم هذه الأداة إحساسًا نسبيًا بمدى احتمالية حدوث أضرار مختلفة، مقارنة ببعضها البعض، ولكن التهديدات وأوجه الهشاشة والقدرات تتطور باستمرار، لذا لا يُقصد بها تحديد عدم إمكانية حدوث ضرر معين بشكل قاطع.
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Presenter
Presentation Notes
قل: دعونا نستخدم هذه الصيغة في أوضاع الحياة الواقعية.
تقدم بالشفافة.
نفكر هنا في مخاطر محددة. في هذه الحالة، تشعر منظمة المجتمع المدني بالقلق من تعرض عاملي التوعية للاعتداء الجسدي أثناء التوعية. لاحظوا أنني أدرج نوع عمل العامل الذي أشعر بالقلق بشأنه، والمكان الذي أشعر بالقلق حياله، والنشاط المحدد الذي سيشاركون فيه.
تقدم بالشفافة.
لاحظوا الآن التهديدات التي تجعل من المحتمل حدوث هذا الخطر. لقد تم التعرض للإساءة اللفظية، لا سيما التهديد بالعنف الجسدي، في الماضي. نحن نعلم أن الجناة هم أصحاب حانات. التهديدات اللفظية آخذة في الازدياد. كما تتذكرون، عندما تزداد التهديدات أو تصبح مع مرور الوقت أكثر منهجية، قد يصبح التهديد أكثر خطورة.
تقدم بالشفافة.
الآن دعونا نلقي نظرة على أوجه الهشاشة. يتم القيام بالتوعية من قبل المشتغلين بالجنس ويتم القيام بها في الليل. يتنقل العاملون في الجنس سيرًا على الأقدام. كل هذه الأمور تزيد من الوصول إلى عاملي التوعية والحد من الإفلات العقاب. على سبيل المثال ، قد يكون هناك عدد أقل من الشهود في الليل يمكنهم مساعدة أو محاسبة شخص ما إذا وقع اعتداء.
تقدم بالشفافة.
أخيرًا، دعونا نلقي نظرة على قدراتنا. يحمل عاملو التوعية بطاقات هوية تظهر أنهم على صلة بوزارة الصحة. تتضمن بطاقات الهوية رقم هاتف ضابط شرطة مدرب. يخرج الأقران في مجموعة من شخصين ولديهم هواتف بها فترات بث مدفوعة مسبقًا حتى يتمكنوا من طلب المساعدة بسرعة.
في الوقت الحالي، يبدو الوضع محفوفًا بالمخاطر بعض الشيء.
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Presenter
Presentation Notes
راجع كتيب الميسر للحصول على إرشادات أكثر تفصيلاً.
قل: لنتناقش، تخيل أنك مدير البرنامج. ما الذي ستقوم به للحد من أوجه الهشاشة و / أو زيادة قدرات عاملي التوعية من أجل تجنب الاعتداءات الجسدية؟
امنح المشاركين بضع دقائق للتفكير. ادع المتطوعين.
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Presenter
Presentation Notes
راجع كتيب الميسر للحصول على إرشادات أكثر تفصيلاً.
بعد دعوة المتطوعين، تقدم بالشفافة لإظهار الحلول الممكنة.
قم بمراجعة كل حل وأشر إلى التغييرات في عدد أوجه الهشاشة وعدد القدرات في أعلى اليمين.




Presenter
Presentation Notes
قل: وصلنا الآن إلى الجلسة حيث ستقررون كيفية جعل كل ما تعلمتموه مفيدا لكم.
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Presenter
Presentation Notes
راجع الأهداف.
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Presenter
Presentation Notes
قل: سأبدأ بعرض مثال لخطة أمنية. يرجى ملاحظة أنه ينبغي إعداد خطط أمنية للمخاطر التي تعتقدون أنها أكثر أهمية لمعالجتها. لأنها ستمكنكم من التوفر على هيكل للتفكير في ما لديكم بالفعل وما تريد إضافته أو حذفه.
من المهم أن تبدأوا بخطر محدد، في أي خطة أمنية. نحن بصدد تباحث خطر اقتحام وسرقة سجلات عميل.
تقدم بالشفافة.
نبدأ بتحديد تهديداتنا. إذا كنا بصدد وضع خطة أمنية لأمر ما، فمن المحتمل أن يكون التهديد خطيرا. ونرى أن المنظمة قررت أن مستوى التهديد مرتفع. وقد قدمت بعض المعلومات حول سبب القرار أدناه. (مراجعة نص الخاص بالتهديدات).
تقدم بالشفافة.
الآن دعونا نلقي نظرة على أوجه هشاشتهم. (مراجعة النص الخاص بأوجه الهشاشة)
تقدم بالشفافة
بعدها، نتطلع إلى معرفة ما نمتلكه بالفعل لحماية أنفسنا. (مراجعة النص الخاص بالقدرة الحالية).
تقدم بالشفافة
وأخيرًا، علينا أن نفكر في الأمور الأخرى التي نحتاج إلى الاستثمار فيها لزيادة قدرتنا وإزالة أوجه هشاشتنا. (مراجعة النص الخاص بالقدرة المطلوبة).
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Presenter
Presentation Notes
قل: دعونا الآن نحلل قدراتنا المطلوبة قليلاً. نظرًا لأننا قد لا نمتلك موارد مالية يمكننا البدء في استخدامها على الفور، فمن المهم الإشارة إلى أن أي أنشطة هي أنشطة منخفضة التكلفة أو بدون تكلفة. يمكنكم أن تروا أنني أشرت إلى ذلك هنا باستخدام الأسهم الزرقاء. (اقرأ كل النص المشار إليه بسهم أزرق).
تعتبر القدرة الوحيدة المطلوبة التي ليست منخفضة أو بدون تكلفة هي تثبيت تدابير أمنية مادية، مثل القضبان والأقفال، على الأبواب والنوافذ. ويمكن لهذا النشاط المحدد أن يستمر إذا نجح النشاط النهائي وكنت قادرًا على استخدام المعلومات حول تحدياتنا الأمنية الحالية والسابقة للقيام بالمناصرة للحصول على مزيد من تمويل المانحين المخصص للأمن.
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Presenter
Presentation Notes
راجع كتيب الميسر للحصول على إرشادات أكثر تفصيلاً.
قل: الآن نحن بحاجة إلى متطوع شجاع لمساعدتنا في وضع خطة أمنية للمنظمة. نحتاج إلى شخص يمكنه مساعدتنا في ملء جدول التخطيط الأمني المرفق.
اطلب من أحد المتطوعين تقديم إجابات في حين تقوم بالكتابة على الشفافة.
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Presenter
Presentation Notes
راجع كتيب الميسر للحصول على إرشادات أكثر تفصيلاً.
استبدل النص الأخضر بالمعلومات ذات الصلة.
قل: حان دوركم الآن. قوموا بالعمل مع أشخاص آخرين من منظمتكم لتبادل الأفكار بشأن أكبر المخاطر التي تتعرض لها منظمتكم. قرروا سويًا أيها أكثر أهمية للتعامل مع خطط الأمن. يمكنكم استخدام صيغة تقييم المخاطر لمساعدتكم في اتخاذ القرار.
بمجرد تحديد المخاطر الثلاثة الأولى لديكم، ستقومون بإنشاء خطة أمن لكل منها باستخدام التنسيق الذي راجعناه للتو. عندما تقومون بتصنيف قدراتكم الحالية وتحاولون طرح القدرات التي تريدون الاستثمار فيها، قوموا بالرجوع إلى قائمة التحقق التي أكملتموها للحصول على أفكار.
سيتم استكمال هذا النشاط بعد انتهاء التدريب. يرجى إرسال خططكم الأمنية إلى XXX بحلول XXXX للتعليق. سنرسل لكم نموذجًا عبر البريد الإلكتروني.




Presenter
Presentation Notes
قل: دعونا نتوقف لحظة للتحدث عن الخطوات التالية. أنتم تعلمون بالفعل أنكم بحاجة إلى إعداد ثلاث خطط أمنية  ولكن هناك بضع خطوات أخرى ستساعدكم على تحقيق ذلك بنجاح
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Presenter
Presentation Notes
راجع الأهداف.
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Presenter
Presentation Notes
قل: بمجرد وضع خططكم الأمنية، قوموا بعرضها على الآخرين في منظمتكم للحصول على موافقة. إذا كنتم تعملون مع شركاء سيلعبون دورًا في خططكم الأمنية، فاسألوهم عن الالتزامات المحددة التي هم على استعداد لتقديمها وتوثيق تلك الموجودة في الخطة. على سبيل المثال، قد تكون اللجنة الوطنية لمكافحة الإيدز على استعداد للسماح لكم باستخدام شعارها على بطاقات هوية المربين النظراء أو على استعداد لعقد اجتماع مع سلطات إنفاذ القانون المحلية لمناقشة أهداف مشاريعكم.
تذكروا أنه على الرغم من أن بعض الأنشطة تتطلب تمويلاً، إلا أن هناك العديد من الأمور التي يمكن القيام بها بتكلفة منخفضة أو بدون تكلفة.
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قل: للمساعدة في البقاء على المسار الصحيح في تنفيذ خططكم الأمنية، استخدموا أداة التخطيط هذه. لن يساعدكم الأمر فقط في تخطيط تقدمكم وإحرازه، بل يشرح أيضًا متى تكون هناك حاجة إلى موارد إضافية. يمكن استخدام هذه المعلومات في المناقشات مع الجهة المانحة حول كيفية تمويل الجانب الأمني بشكل كافٍ.
أخيرًا، ضعوا في اعتباركم كيف ستجعلون الجهود الأمنية تنظيمية معروفة لدى العاملين في منظمتكم. على سبيل المثال، كيف سيعرف العاملون إلى من إليهم التوجه في حالة حدوث تحد أمني؟ كيف سيعلمون ما ينبغي عليهم فعله لتجنب مثل هذه التحديات ؟ لمساعدة العاملين على الإجابة على هذا السؤال، قد يكون من المفيد استخدام بعض الشفافات من هذا التدريب لمناقشة أفكار مثل تقييم خطورة التهديد مع جميع العاملين.
غير أنه، ونظرًا لأن مسؤولية المنظمة هي الحفاظ على سلامة العاملين، ينبغي ألا تقدموا هذا التدريب في صيغته هاته لهم. كأنكم تطلبون منهم أن يكونوا مسؤولين عن أمنهم. بدلاً من ذلك، ينبغي عليكم مراجعة التدريب بحيث يساعد العاملين على فهم السياسات والبروتوكولات التنظيمية التي تهدف إلى حمايتهم. لذا، بدلاً من إعطائهم مثالاً على عامل التوعية عبر الإنترنت الذي تتم ملاحقته، وسؤالهم عما يمكن فعله لمنع هذا الوضع، قوموا بإعادة النظر في سياسات المنظمة المصممة لتفادي الترصد ثم اطلبوا من المشاركين تطبيق هذا البروتوكول على واقع الحياة. ربما قد يجدون أنفسهم في هذه الأوضاع. وهذا سيتطلب منكم إعداد إجراءات التشغيل الموحدة والبروتوكولات ذات الصلة بالأمن قبل تعميم هذا التدريب على الآخرين إذا لم تكونوا تتوفرون عليه بالفعل. سنزودكم بوثيقة للمساعدة في تغذية إجراءات التشغيل الموحدة الخاصة بكم بشأن الأمن في رسالة بريد إلكتروني للمتابعة.
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إذا كنتم بحاجة إلى موارد، فمن الممكن أيضًا الحصول عليها من مصادر أخرى، بغض النظر عن الجهة المانحة المساهمة في برنامج فيروس نقص المناعة البشرية. يمكن أن تكون جميع هذه مصادر تمويل الشركاء المنفذين، حسب مجال عملكم. ستتوصلون بقائمة من صفحة واحدة بالوقت الذي يمكن فيه استخدام كل من مصادر التمويل هذه وكيفية الحصول عليها بعد جلسة اليوم.
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أخيرًا، أصبحت بعض مصادر التمويل الجديدة متاحة خلال فترة كوفيد-19. هذا المصدر من Outright International.
يمكن استخدام هذا المصدر لتغطية ما يلي لمنظمات مجتمع الميم LGBTIQ التي تتعامل مع الآثار المترتبة عن كوفيد-19:
ندرة الغذاء، وإحداث سبل العيش على المدى المتوسط والطويل، والحد من الفقر.
مرونة الحركة، لا سيما الدعم الأساسي لمنظمات LGBTIQ التي يتعرض وجودها للتهديد بسبب الخسارة الفورية للتمويل المرتبط بكوفيد-19.
مكافحة العنف الذي فاقمه الوباء، مثل العنف القائم على النوع الاجتماعي والعنف المنزلي والعنف الأسري. يمكن أيضًا الأخذ في الاعتبار دعم الصحة العقلية.
يمكن كذلك تضمين توثيق انتهاكات حقوق الإنسان.
إذا كان المشاركون يعرفون مصادر تمويل أخرى، فيمكنهم أيضًا مشاركتها – بالإضافة إلى معلومات الاتصال - في خانة الدردشة.
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شكرا لكم على الوقت الذي خصصتموه طيلة هذا التدريب. لننتهي ببعض الأفكار.
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راجع كتيب الميسر للحصول على إرشادات أكثر تفصيلاً.
الصق روابط التقييم والاختبار البعدي هنا. كلاهما سيحتاجان على الأرجح إلى إكمالهما بعد التدريب. ذكر المشاركين أن إكمال الاختبار البعدي والحصول على معدل 85٪ أو أكثر أمر مطلوب للحصول على شهادة.
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راجع كتيب الميسر للحصول على إرشادات أكثر تفصيلاً.
استخدم menti.com لجمع ردود المشاركين. اكتبوا menti.com والرمز في خانة الدردشة.
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